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基于隐马尔科夫模型的 P2P 流识别技术

许博，陈鸣，魏祥麟

(解放军理工大学 指挥自动化学院，江苏 南京 210007)

摘 要：为了实时、准确地识别多种 P2P 应用流，提出了基于隐马尔科夫模型(HMM, hidden Markov model)的 P2P

流识别技术。该技术利用分组大小、到达时间间隔和到达顺序等特征构建流识别模型，采用离散型随机变量刻画

HMM 状态特征；提出了能同时识别多种 P2P 应用流的架构 HMM-FIA，设计了 HMM 的状态个数选择算法。在

校园网中架设可控实验环境，使用 HMM-FIA 识别多种 P2P 流，并与已有识别方法进行比较，结果表明采用离散

型随机变量能降低模型建立时间，提高识别未知流的实时性和准确性；HMM-FIA 能同时识别多种 P2P 协议产生

的分组流，并能较好地适应网络环境变化。
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Hidden Markov model based P2P flow identification technique

XU Bo, CHEN Ming, WEI Xiang-lin
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Abstract: To identify various P2P flows accurately in real-time, a hidden Markov model (HMM) based P2P flow

identification technique was proposed. This approach made use of packet size, inter-arrival time and arrival order to

construct flow identification model, in which discrete random variable was used to depict the characteristics of HMM

state. A framework called HMM-FIA was proposed, which could identify various P2P flows simultaneously. Meanwhile,

the algorithm for selecting the number of HMM state was designed. In a controllable experimental circumstance in the

campus network, HMM-FIA was utilized to identify P2P flows and was compared with other identification methods. The

results show that discrete random variable can decrease the model constructing time and improve the time-cost and

accuracy in identifying unknown flows, HMM-FIA can correctly identify the packet flows produced by various P2P

protocols and it can be adaptive to different network circumstance.
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1 引言

因特网中新型网络应用不断涌现，流量成分日

趋复杂，这使得优化网络结构、维护网络安全、强

化网络管理以及理解网络行为面临挑战。基于端口

识别流的方法简单、高效，在传统应用流识别中发

挥了重要作用[1,2]。但 P2P 应用广泛采用动态端口、

端口跳变和端口伪装等技术，使该识别方法不再可

行[3]。基于特征字的 P2P 流识别方法[4, 5]具有识别准

确率高、可在线处理等优点，其缺点是需要深度检
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测分组应用层负载，无法识别采用信息加密传输的

协议，且提取应用协议特征字比较困难。基于运输

层统计信息和行为特征的启发式识别方法是当前

的研究热点。这类方法利用流的属性、统计特征以

及行为特征，按照启发式规则对流进行分析，达到

分类和识别的目的[6,7]。但此类方法大多都无法高

效、实时地识别特定协议产生的分组流。

本文提出了一种基于隐马尔科夫模型(HMM)

识别 P2P 流的新方法，将 HMM 中的隐状态序列与

分组流观察序列对应起来，并采用离散型随机变量

刻画状态特征，有效地提高了识别 P2P 流的实时性

和准确性。实验结果表明此方法能准确、快速地识

别多种 P2P 应用协议产生的分组流。

2 相关工作

Mena 等人首先将流统计特征应用于流识别，他

们利用分组大小和到达时间间隔的统计特征识别出

实时音频流 [8]。A. McGregor 等人使用 EM 算法[9]，

利用运输层统计信息，如分组大小、流字节数、连

接持续时间等特征对流进行聚类并产生分类器。M.

Roughan 等人提出从不同层面(单个分组、流、连接)

提取流统计特征的方法[10]，采用最近邻和线性分类

方法，利用连接持续时间和平均分组大小产生分类

器，并将观测到的流划分为 4 种不同类型。Zander 等

人使用 AutoClass 聚类算法(EM 算法的一种实现)，

选择最佳聚类属性子集并建立分类器[11, 12]。J. Erman

等人采用 K-均值聚类算法(K-means)和基于密度的

空间聚类算法(DBSCAN)产生分类器[13]。L. Bernaille

等人依据分组大小和方向，使用 K-Means、Gaussian

Mixture 和 spectral clustering 算法构造分类器 [14]。

M. Crotti 等人提出协议指纹 (protocol fingerprinting)

概念[15]，由学习过程计算出协议指纹中的协议掩模

(protocol mask)，在分类算法中遍历分类引擎中的已

知协议集，计算观测到的流相对于各协议掩模的异

常估值，据此进行分类。上述方法根据训练样本产

生的分类器对未知流进行分类，但它们均无法准确

识别产生分组流的应用协议，且只适应于特定网络

环境或对特定应用有较高识别准确率。C.Wright 等

人提出使用 HMM 识别分组流[16]，他们首先单独考

虑分组大小和到达时间间隔特征，之后将分组大小

与到达时间间隔进行矢量量化[17]，采用量化后的一

维特征识别分组流，该方法没有考虑不同特征之间

的相关性。Alberto 等人利用分组大小和到达时间间

隔构造二维向量特征，提高了识别准确性，但他们

采用连续型随机变量，降低了识别的实时性，同时

缺乏不同 HMM 之间的相似度比较[18]。

3 基本思想

P2P 流识别实际上是根据收集的流信息识别出

某种 P2P 网络应用协议的过程。网络协议可使用有

限状态机描述，但协议有限状态机位于节点内部，

其状态及状态间的转移特征均被节点屏蔽，只有在

节点之间交互的分组才能被外部观察到。HMM 是

一个二重马尔科夫随机过程，包括了能够输出观测

值的随机过程和具有状态转移概率的马尔科夫链，

其状态通过观测序列的随机过程表现出来。HMM

包含 2 层，一个可观察层和一个隐藏层。可观察层

是待识别的观察序列，在 P2P 流识别中表现为节点

间交互的多个连续分组，隐藏层是一个马尔科夫过

程，即运行在节点内部的一个有限状态机，其中每

个状态转移都带有转移概率。

在 HMM 中，对于一个随机事件，有一个观察值

序列 ﹛ ﹜1 2, , , NO v v v＝ … ，并隐含着一个状态序列

﹛ ﹜1 2, , , MS s s s＝ … 。本文提出的识别方法，采用分组

大小和到达时间间隔作为构造观察序列O 的二维向

量，与 C.Wright 等人提出的方法[16,17]相比，更多的保

留了不同特征之间的关联关系，提高了识别准确率；

使用相同 P2P 协议交互的节点，协商阶段通常具有共

同的状态转移序列[15]，假定观察序列O中的每个值 iv
由S 中唯一确定的状态 js 产生，对任意观察序列O，

与其对应的状态序列S 是确定的，且采用离散型随机

变量刻画HMM的状态特征，与Alberto等人的方法[18]

相比，降低了模型的计算复杂度，提高了识别 P2P 流

的实时性；此外，提出比较不同 HMM 之间相似度的

指标，以及通过增加模型的状态个数降低误判率的方

法。基于 HMM 识别 P2P 流的思想如图 1 所示。

图 1 基于 HMM 的 P2P 流识别思想
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假定协议 App 对应的有限状态机为 AppM ，其

有限状态集合为 ﹛ ﹜1 2 3, , , , nQ q q q q＝ … ，可将Q看作

HMM 的隐状态集合，状态间的转移概率由 AppM 决

定，且状态处于 iq 时发出的分组特征集合表示为

﹛ ﹜1 2, , ,i i i icV v v v＝ … ，将出现每个特征的概率记作

( | )ij i ijP v q b＝ (1≤j≤c)，使用离散型随机变量 iA

表示状态处于 iq 时的分组特征分布。当网络通信质

量较好，无分组丢失和失序时，HMM 样本中的分

组对应的状态是相同的，由协议有限状态机和分组

到达顺序唯一确定。在上述假定下，为 HMM 选取

m 个训练样本，使用 F 表示 m 条样本流集合，其中

任意流 AppF 表示为 ﹛ ﹜App 1 2 3, , , , rF f f f f＝ … ， AppF 中

任意分组 Appjf F∈ 由Q中对应的唯一状态 iq 产生，

因此，样本集合 F 为每一个状态 ( )iq i r≤ 提供了 m
个训练样本，可用来获得与 iq 对应的随机变量 iA 的

分布函数。对未知的分组流 uF ，可求得其中每个分

组 if 由对应状态产生的概率 ip ，最终得到 uF 由 App

产生的概率 AppP ，进而可根据 AppP 判定分组流 uF 是

否属于 App。

4 基于 HMM 的流识别模型

4.1 建立 HMM

给定协议App，将其对应的HMM表示为 AppH ，

集合 ﹛ ﹜1 2, , , mF F F F＝ … 表示由App产生的m条分组

流，将作为 AppH 的训练样本集。与以往工作不同，

本文采用由五元组（源宿 IP 地址、源宿端口号和传

输层协议）流规范和 64s 超时定义的双向流作为训

练样本，这样最大限度地保留了协议特征，并且 iF
中分组无丢失、无乱序、无重传，防止造成 AppH 的

训练误差。选择分组长度(PL, packet length)、分

组到达时间间隔(IAT, inter-arrival time)和分组到

达顺序作为构建 AppH 的特征，并将流 iF 中第 k 个

分组表示为 （ ）T
( ), ( )ik i ig b k d k＝ ± ，其中 ( )ib k 表示

第 k 个分组的长度， ( )id k 表示第 k 个分组的到达

时间间隔，且 ( ) 10lg( /1μs)i kd k I＝ ， kI 为第 k 个

分组实际到达时间间隔，“+”表示分组由源 IP

地址发往目的 IP 地址，“−”表示反方向分组，

则 iF 可 表 示 为 （ ）1 2, , , ,i i i irF g g g＝ … … 。 集 合

﹛ ﹜1 2, , , rS s s s＝ … 为 Q 的子集，表示 AppH 的 r 个隐

状态，对任意状态 js ，其训练样本中对应的分组

集合表示为 { :1 }j ijG g i m＝ ≤ ≤ 。采用 ija 表示 AppH

的状态由 is 转移到 js 的概率， { }ija＝A 表示状态转

移概率矩阵。 AppH 的状态转移与分组序列相关，若

能捕获到完整的分组序列，则状态转移概率为

1, 1

0,ij

j i
a

＝ ＋ 
＝  

 其他

但在被动测量时，分组可能会丢失，无法获得

完整的分组序列，使得状态无法按序转移。将分组

丢失的概率设为 q ，并假定连续丢失的概率为 0，

则 AppH 中的状态转移情况如图 2 所示。

图 2 存在分组丢失的状态转移概率

相应的状态转移概率为

1(1 ) , 1 2

0, 2
ij

q q j i i j i
a

j i j i

α α α－ － ＝ － － ＜ ＋＝  
＞ ＋ 

且 ≤

≤ 或

其中，q 的取值可以通过网络测量来估计。

以往工作采用连续型随机变量构建模型参

数，通常计算量较大，不利于实时识别和处理。

本文采用划分区间的方式建立离散模型，这样可

以有效降低计算复杂性，提高系统实时处理能力。

分别使用 ([ , ] )i kpl b b´ ´́ 和 ([ , ] )i kiat d d´ ´́ 表示 AppH 处

于状态 is 时，PL 落在区间 [ , ]kb b´ ´́ 的概率和 IAT 落

在区间 [ , ]kd d´ ´́ 的概率，简写为 ( )ipl k 和 ( )iiat k ，

则有：

( ) P( [ , ] | )i k ipl k PL b b s´ ´́＝ ∈

( ) P( [ , ] | )i k iiat k IAT d d s´ ´́＝ ∈

AppH 的状态处于 is 时分组长度区间集合记为

{[ , ]}ib b´ ´́ ，区间个数记为 1iK 。{[ , ]}ib b´ ´́ 可根据分

组集合 iG 来获得，即将 iG 中 m 个分组长度由小到

大排列，若相邻 2 个分组长度之差小于门限 PLε ，

则它们属于同一区间，并使用 [ , ]kL b b´ ´́ 表示样本值

落入区间[ , ]kb b´ ´́ 的个数。同理可获得分组到达时间

间隔区间集合{[ , ]}id d´ ´́ ，区间个数记为 2iK ，其门

限 为 IATε ， 落 入 区 间 [ , ]kd d´ ´́ 的 分 组 个 数 为

[ , ]kL d d´ ´́ 。给定训练样本集合 F ，| |F 表示样本个

数，则有：
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[ , ]
( )

| |
k

i
L b bpl k

F
´ ´́

＝ (1)

[ , ]
( )

| |
k

i
L d diat k

F
´ ´́

＝ (2)

使用 1{ ( ) :1 ,1 }pl
i ipl k i r k K＝ ≤ ≤ ≤ ≤B 和

2{ ( ) :1 ,1 }iat
i iiat k i r k K＝ ≤ ≤ ≤ ≤B 分别表示 PL

和 IAT 的观察概率矩阵。使用 { :1 }i i rπ π＝ ≤ ≤ 表

示初始状态概率分布，则有：

1 , 1

, 2

0,
i

q i
q iπ
－ ＝ 

 ＝ 

 其他

通过上述分析，可使用四元组{ , , }pl iat πA B ,B

表示 AppH 。

4.2 计算未知流对应 HMM 的概率

对未知流 1 2{ , , , , }u rF g g g＝ … … ，可用

app AppP( | )uF Hλ ＝ 表示 App 产生 uF 的概率。如果捕

获到 uF 的前 r 个完整分组，则 AppH 的状态转移序列

为 1 2 3 rS s s s s＝ … ，因此

app App App App
1

P( | ) P( | , ) P( | , )
r

u u i i
i

F H F S H g s Hλ
＝

＝ ＝ ＝∏

若未能完整捕获 uF 中前 r 个分组，则与分组序

列对应的状态序列 S 未知，此时，将所有可能状态

序列 S 产生 uF 的概率相加，即可得到 appλ ，则有：

app App AppP( | , )P( | )u
S

F S H S Hλ ＝∑

但上式计算复杂度过高，且随着状态个数的增

加成指数增长，不适合实时在线处理，可使用向

前—向后算法来求解 appλ 。

定义前向变量 ( )k jα 为

1 2 App( ) P( , | )k j ij g g g s Hα ＝ …

即对于 AppH ，出现分组序列 1 2 jg g g… 以及出现分组

jg 时状态正好处于 is 的概率，如下建立 ( )k iα 满足

的递归关系：初始阶段，观察到 uF 第一个分组

（ ）
1 1

T

1 (1) , (1)f hg b d＝ ＋ ，
1

(1) fb 表示 PL 落入区间 1f ，

1
(1)hd 表示 IAT 落入区间 1h ，则有：

1( ) iiα π＝ 1( )ipl f 1( )iiat h ， 1,2i ＝

当观察到 uF 的第 j+1 个分组后，

1 1 1
1

( ) ( ) ( ) ( )
r

j j ib b j b j
i

b i a pl f iat hα α＋ ＋ ＋
＝

［ ］
＝   

  
∑ ，

1 1, 1b r j r－≤ ≤ ≤ ≤

当观察到 uF 的第 r 个分组后，即可得到：

app
1

( )
r

r
i

iλ α
＝

＝∑

5 P2P 流识别架构

5.1 HMM-FIA 架构描述

通常，多种 P2P 应用流混合在一起，要准确

识别每一条流所属应用，需要为每种待识别应用

构造独立的 HMM，假定有 n 种 P2P 应用 1{App ,

2App , ,App }n… ，每种应用对应的识别模型表示为

1 2{ , , , }nM M M… 。本文提出了利用多个 HMM 识

别多种 P2P 应用流的架构 HMM-FIA (HMM

based P2P flow identification architecture)，如图 3

所示。

图 3 基于 HMM 的 P2P 流识别架构

文献[19]表明，因特网中非 P2P 流量平均占因

特网总流量的 30%以上，其中大部采用固定端口通

信，可使用端口号识别其所属应用，BitTorrent 和

eDonkey 流量占 P2P 总流量的 80%以上，未加密比

例分别超过 73%和 83%，可使用特征字方法有效识

别。因此，在 HMM-FIA 中设置端口与特征字识别

模块，能快速识别多种非 P2P流和未加密的 P2P流。

HMM-FIA 采用被动方式捕获链路中的分组，首先

交给端口和特征字识别模块处理，若未能识别，则
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将流中前 r 个分组预处理结果 u 1 2 rF g g g＝ … 提交

给 n 个并行的 HMM，分别计算 iM 产生 uF 的概率

iλ (1 )i n≤ ≤ ，并将 uF 归类为产生最大概率值的

HMM 所对应的应用。为适应流特征随网络环境的

不同而有所变化，在 HMM-FIA 中设置适配器

Adapter，若端口与特征字识别模块能够识别分组

流，则由 Adapter 更新对应 HMM 的参数 plB 和
iatB 。实验结果表明，采用 Adapter，能使 HMM-

FIA 适应新的网络环境，有效提高 HMM 识别未

知流的准确性。

5.2 状态个数

在HMM-FIA中，为了同时识别多种P2P应用，需

要多个特定的HMM，表示为 1 2{ , , , }nM M MM ＝ … 。

若 2 个模型之间具有较高的相似度，则会出现误判。

在 HMM 中，状态与特定分组相对应，状态个数决

定了识别分组流的实时性、复杂性和准确性。本文

提出了通过增加 HMM 状态个数，降低模型之间相

似度的算法，称为状态个数选择算法(SNSA, state

number select algorithm)。

5.2.1 相关定义

定义 1 平行状态对。给定 2 个 HMM， iM 和

jM ，在流序列 1 2u rF g g g＝ … 中，任意分组 k ug F∈

对应 2 个模型的状态 ( , )ik jks s 称之为平行状态对。

定义 2 状态相似度 ,ik jkp 。给定平行状态对

( , )ik jks s ，PL 区间集合分别表示为 {[ , ]}PL
ikb b´ ´́ 和

{[ , ]}PL
jkb b´ ´́ ，它们对应的相交区间组成的集合表示

为{[ , ]}PL
ik jkb b´ ´́
∩ 。定义状态 iks 与 jks 的 PL 相似度为

, max{ ( [ , ]),[ , ] {[ , ]} }PL PL
ik jk ik jkp P PL b b b b b b´ ´́ ´ ´́ ´ ´́＝ ∈ ∈ ∩ ，

即 PL 落入状态 iks 和 jks 的相交区间诸概率中的最大

值，如图 4 所示。同理，可定义状态 iks 与 jks 的 IAT

相似度 ,
IAT
ik jkp 。进而定义状态 iks 与 jks 的相似度为

图 4 状态相似度

, , ,
PL IAT

ik jk ik jk ik jkp p p＝

定义 3 HMM 相似度 ,i jp 。给定 2 个模型 iM 和

jM ，它们的平行状态对集合为 1 1{( , ), ( , )}i j ir jrs s s s… ，

则 iM 与 jM 的相似度为

, ,
1

r

i j ik jk
k

p p
＝

＝∏

其中， ,i jp 反映了模型 Mi与 Mj之间的误判率。

5.2.2 状态个数选择算法

SNSA 的基本思想如下。

1) 设置状态个数范围 min max[ , ]α α ，初始阶段每

个模型的状态数量为 minα ，保证模型能够反映特定

应用的流特征，并设置 HMM 相似度上限为 maxp 。

2) 若 M 中存在模型 iM 与 jM ，它们的相似度

,i jp 大于 maxp ，若 iM 的状态数量小于 maxα ，则增加

1，若 jM 的状态数量小于 maxα ，则增加 1，并重新

计算 iM 与 jM 的相似度。

3) 重复步骤 2)，直到M 中各模型满足如下条件：

, max max( , | | | | )i j i j i ji j M M M p p M M α∀ ∀ ∈ → ＜ ∨ ＝ ＝

即 M 中任意 2 个模型之间的相似度小于 maxp ，或者

状态数量均达到最大值。

SNSA 可描述如下：

//给定 HMM 集合 1 2{ , , , }nM M MM ＝ …

//设置参数 maxp ， minα ， maxα
1) foreach iM in M do

2) create( iM , minα );

//create 用来计算模型 iM 的参数，其状态个数

为 minα
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3) for i=0 to n do

4) for j=0 to n do
5) if i j≠ do

6) while , maxi jp p＞ do

7) if max| |iM α＜ do create( iM , | | 1iM ＋ );

8) if max| |jM α＜ do create( jM , | | 1jM ＋ );

9) if max| |iM α＝ and max| |jM α＝ do break;

上述算法在满足准确性(相似度 maxp )的条件

下，最小化了每个模型的状态数量，使模型之间的

误判率小于 maxp 。算法的时间复杂度在最好情况下

为 2n ，最坏情况下为 2
max min( )n α α－ ，且模型建立

阶段采用离线方式，不会影响识别效率。

6 实验及结论

本节选择 5 种流行的 P2P 应用，包括 eMule、

BitTorrent、PPLive、SopCast 和 Skype 进行实验，

分别为它们建立 HMM 以识别其分组流，并与已有

识别方法进行比较。为描述方便，将这些 HMM 分

别表示为 eMuleM 、 BTM 、 PPLiveM 、 SOPM 和 SkypeM 。

6.1 实验环境及方法

实验环境如图 5 所示，校园网通过 100Mbit/s

光缆与 CERNET 连接，测试主机的 CPU 为 Intel

Core2，主频 2.33GHz，内存大小为 2GB。在校园

网内设置 eMule 、 SopCast、 Skype 、 PPLive 和

BitTorrent 等 P2P 应用客户端，在测试阶段随机运

行，人工记录运行信息，如通信开始时间、通信次

数、下载文件大小等。设置交换机镜像端口，运行

Tcpdump 捕获分组，得到包括前 50byte 应用层数据

在内的分组信息。为了比较分析 HMM 的识别能力，

使用人工结合Tcpdump捕获的分组信息和P2P客户

端运行信息，基于端口、特征字和 P2P 流特征，以

离线方式识别分组流所属应用，并假定人工分析的

结果是正确的。

图 5 实验环境

6.2 创建 HMM

在校园网中采集样本流并进行人工识别，将已

识别的流分为训练样本和离线测试样本，其统计信

息如表 1 所示。训练阶段，设置 maxp =0.06，
minα =6，

maxα =20， PLε =10， IATε =15，同时，训练样本中丢

弃了分组个数小于
maxα 的流。

P2P 应用通常同时采用 TCP 和 UDP 2 种协议，

训练样本中既包含 TCP 流，又包含 UDP 流。分别采

用混合与分离 2 种方式为 5 种应用建立 HMM，使用

SNSA 计算每个 HMM 状态数量，结果如表 2 所示。

表 1 样本统计信息

P2P 应用
训练集 测试集

流 字节 流 字节

eMule 1 580 598M 1 985 780M

BitTorrent 2 210 947M 1 412 582M

PPLive 2 820 792M 2 102 620M

SopCast 2 190 522M 1 308 348M

Skype 493 365M 243 185M

表 2 HMM 状态数量

模型 混合
分离

UDP TCP

MeMule 16 8 10

MBT 16 8 10

MPPLive 14 10 8

MSOP 14 10 8

MSkype 14 8 10

可见，混合 TCP 流与 UDP 流，使得 HMM 中

每个状态特征区间增大，导致状态数量增多。如果

分别为 TCP 流与 UDP 流建立独立的识别模型，将

有效减少 HMM 的状态数量，提高识别效率。在
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SNSA 中，HMM 的状态个数与 maxp 密切相关，表

3 显示了 maxp 取不同值时，TCP 流对应的 HMM 状

态个数以及时间开销。

表 3 HMM 状态个数随 pmax的变化情况

模型
pmax

0.2 0.1 0.08 0.06 0.04 0.02 0.01

MeMule 6 8 8 10 14 17 20

MBT 6 8 8 10 14 17 20

MPPLive 6 7 8 8 10 14 18

MSOP 6 7 8 8 12 14 18

MSkype 6 8 8 10 12 17 20

时间开销/s 28.47 33.65 35.14 41.73 53.92 78.01 103.90

可见，随着识别准确率的提高，HMM 的状

态数量迅速增加，同时，SNSA 的时间开销也呈

线性增长。

利用上述模型离线识别测试样本流，考查

SNSA 通过增加 HMM 的状态数量，控制识别多

种不同 P2P 流的准确率，结果如表 4 所示。每个

单元格中的数值表示第一列中的应用被识别为

第一行中应用的比例，可以看到，HMM 具有较

高的识别准确率，能有效区分不用协议产生的分

组流。

表 4 测试样本流识别结果

eMule BitTorrent PPLive SopCast Skype

eMule 95.0% 3.1% 0.2% 0.1% 1.6%

BitTorrent 3.5% 94.9% 0.3% 0.1% 1.2%

PPLive 0.3% 0.5% 94.3% 4.5% 0.3%

SopCast 0.2% 0.1% 5.3% 94.2% 0.2%

Skype 2.4% 1.4% 0.4% 0.2% 95.6%

在校园网中进行多次实验，使用 Tcpdump 记录

完整的分组信息，并保存在流文件中，下面取 2 组

不同时间段进行的典型实验数据进行分析，人工分

析实验数据的结果如表 5 所示，其中“其他”包括

HTTP、FTP、DNS、Flash、FTP、ICMP、IMAP、

MSN、POP、QQ、SMTP 等协议和未知流量，作为

干扰数据，其中以 HTTP 和 FTP 为主，约占“其他”

流量的 74%以上。为了考查 HMM-FIA 的准确性与

运行时间的关系，以及 Adapter 对识别准确率的影

响，分别采用 4 种不同 HMM 系统识别 P2P 流：

1)PL-HMM，采用文献[18]提出的方法为每个应用

协议构建 HMM，训练样本与 HMM-FIA 相同，与

本文不同之处在于，PL-HMM 采用连续型随机变量

刻画状态特征，并且采用独立的分组流作为训练样

本；2)HMM-SIM，取消了 HMM-FIA 中的端口与特

征字识别模块和 Adapter，考查网络环境的变化对

HMM 的影响；3)HMM-FIAN，不使用 Adapter，在

识别过程中保持状态参数不变；4)HMM-FIA，采用

Adapter 在识别过程中调整状态参数。此外，为减

少误判率，设置参数 εerr =0.1，若流 uF 对应的识别

结果 λ 小于 εerr ，则将 uF 视为未知流，使用 4 个

HMM 系统识别 T1 的结果如表 6 所示。可以看出，

HMM-FIAN 的假阳性与假阴性均低于 PL-HMM，

说明 HMM-FIAN 能够更好地保留协议特征，提高

识别准确率。在识别结果中，假阳性普遍较高，这

是由于网络中存在多种非 P2P 应用流，且它们的特

征与已有 P2P 流相近所导致。HMM-FIAN 采用端

表 5 Tcpdump 捕获校园网流量统计信息

流文件 开始时间 周期

流 字节

合计 eMule SopCast Skype PPLive BT 其他 合计 eMule SopCast Skype PPLive BT 其他

T1 May 16 09:00 3 h 130.6K 22.1K 8.7K 0.41K 15.3K 50.1K 33.99K 47.3G 8.37G 2.07G 0.32G 4.2G 19.24G 13.1G

T2 May 15 18:00 2 h 128.4K 19K 9.5K 0.43K 16.1K 53.5K 29.87K 45.04G 7.19G 2.27G 0.36G 4.41G 22.8G 8.01G

表 6 不同 HMM 系统识别 T1 的结果

系统
eMule SopCast Skype PPLive BT

时间/s

TP FP FN TP FP FN TP FP FN TP FP FN TP FP FN

PL-HMM 15.7K 7.1K 6.4K 6.53K 2.9K 2.17K 290 2.7K 120 10.8K 6.8K 4.5K 36.57K 19.3K 12.54K 572

HMM-SIM 16.96K 6.2K 5.14K 7.16K 2.45K 1.54K 354 2.2K 56 12.2K 5.7K 3.1K 40.59K 17.6K 9.51K 346

HMM-FIAN 19.74K 1.4K 2.36K 7.9K 1.2K 0.8K 354 0.5K 56 13.85K 0.9K 1.45K 45.4K 2.9K 4.7K 228

HMM-FIA 17.03K 0.8K 1.2K 6.57K 0.3K 0.4K 295 0.2K 23 11.25K 0.6K 0.67K 38.28K 1.4K 2.9K 247
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口和特征字识别模块，能有效识别具有端口特征的

非 P2P 流和具有负载特征的 P2P 流，减少了假阳性

与假阴性的比例。HMM-FIA 启用 Adapter，根据特

征字识别结果更新 HMM 参数，进一步提高了识别

准确率。这是因为，在不同的网络环境中，随着 P2P

客户端软件的版本和类型的变化，分组大小会有所

改变，另外，分组的到达时间间隔也会因排队时延

和处理时延有所变化。因此，在 HMM-FIA 中使用

Adapter 能较好地适应网络环境变化，提高识别准

确率。从表 6 还可以看到，HMM-SIM 的时间开销

远小于 PL-HMM，说明使用离散型随机变量描述状

态特征，并将 HMM 的隐状态序列与分组到达序列

相对应，能有效提高识别效率，减少时间开销。

HMM-FIAN 与 HMM-FIA 采用了端口与特征字识

别方法，进一步减少了 HMM 处理分组流的数量，

节省了识别时间。进一步统计了 4 个系统每 5min

识别 BitTorrent 流发生假阳性与假阴性的次数，结

果如图 6 所示。可见使用端口与特征字识别模块，

能够有效减少假阳性与假阴性数量，此外在

HMM-FIA 中假阳性与假阴性数量随着系统运行不

断减少，说明适配器 Adapter 根据识别结果不断更

新 HMM 参数，有助于 HMM 适应被测试网络环境，

有效提高识别准确率。

(a) 假阴性随时间变化趋势

(b) 假阳性随时间变化趋势

图 6 假阳性与假阴性随时间变化情况

7 结束语

本文从协议有限状态机角度出发，提出了基

于 HMM 的 P2P 流识别技术，采用分组大小、到

达时间间隔和到达顺序作为构建 HMM 的特征，

并详细介绍了模型的建立和识别过程。为了同时

识别多种 P2P 应用流，提出了基于 HMM 的 P2P

流识别架构 HMM-FIA，并设计了状态个数选择

算法。实验结果说明了本文提出的方法能准确、

高效地识别多种 P2P 应用流，并且能较好地适应

网络环境变化。

下一步工作将研究多种识别方法与 HMM-FIA

的融合，进一步提高 HMM-FIA 在高速网络环境下

的运行效率。
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